Infrastructure &
Management Consulting Services
Identity & Security Management

KMD's Identity & Security Management
services automatiserer kundens it-
sikkerheds- og brugerstyringsproces.
Dermed frigares ressourcer i kundens
itafdeling, samtidig med at sikker-
heden @ges. Brugerne vil opleve, at
proces-iden pé& flere omréder bliver
kortere og i visse tilfelde helt fiernes,
ndr der sker indfgrelse af f.eks.
Password Self Service lasning.

IDENTITY & SECURITY MANAGEMENT INDEHOLDER
EN RAKKE SERVICES:

_ Identity Management
_Single Sign-On og Password Self Service
_Access Management

_Real Time Protection

Disse services er opbygget efter den samme struktur:

forst indledes med r&dgivning om det enkelte omrade,

og herefter falger henholdsvis en analysefase, en design-
fase og en implementeringsfase. Denne tilgang sikrer, at
kunden sammen med KMD f&r sammensat en lgsning, som
modsvarer kundens behov, og som er tilpasset kundens
it-systemer og —milje — uden at der bliver gdet p& kompro-
mis med kvalitet og sikkerhed.

Nar lesningen er implementeret, introduceres og overdrages
den til kunden.
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IDENTITY MANAGEMENT

Med Identity Management tilbydes kunden r&dgivning,
analyse, design og praktisk implementering af en kunde-
tilpasset brugerstyringslasning. Servicen kan omfatte
fuld eller delvis automatisering af oprettelse, sendring og
nedlzeggelse af medarbejdernes adgange fil it-systemer.

Der indledes med en afdaekning af kundens processer,
organisation, data og it-milig med det formdl at sikre sterst
muligt udbytte af automatiseringen. Herefter foretages en
analyse af den nuvaerende proces for brugeroprettelse,
@ndring, og nedlaeggelse, og det afklares hvilke it-syste-
mer, der skal omfattes af automatiseringen.

Til slut udarbejdes og implementeres en lasning, der
integreres med de enskede systemer og med den grad
af automatisering, som kunden @nsker.

SINGLE SIGN-ON OG PASSWORD

SELF-SERVICE

Til optimering af kundens proces for bruger-login til de for-
skellige systemer tilbyder KMD en Single Sign-on lasning,
der automatisk logger brugerne ind i en raekke it-systemer,
i det gjeblik de er logget p& netvaerket.

For kunden vil dette betyde, at brugerne fér reduceret re-
sponstiden ved login, og at de kun behaver at huske ét login
og ét password. Lesningen vil samtidig reducere antallet af
support opgaver omkring login og glemte password

Indledningsvis afdaekkes pé hvilke omréder Single Sign-
On vil give veerdi for kunden.

Der foretages en procesafdaekning og teknisk afklaring i
form af en gennemgang aof de it-systemer, som lasningen
skal omfatte. Samtidig designes brugerdialoger i samréd
med kunden, og fremtidig passwordpolitik fastlaegges.
P& baggrund af dette designes og implementeres den
onskede lasning.

For yderligere at optimere processen omkring administra-
tion af passwords tilbyder KMD en Password Self-Service
lzsning, der giver brugerne mulighed for selv at skifte
password uden at skulle kontakte it-afdelingen. Det er
muligt, fordi brugerne selv fra et login-billede kan gene-
rere et nyt password. Hermed kan der frigares yderligere
ressourcer i it-afdelingen.

ACCESS MANAGEMENT

Behovet for eget brugervenlighed, agilitet og samspil i
selvbetjeningslasninger p& intranet og infernettet stiller krav
til it-afdelingen. KMD tilbyder r&dgivning og assistance
omkring brugeridentificering og adgangskontrol ved
implementering af Single Sign-On (WEB SSO), Fadera-
tion, NemID, Virtual Private Network (VPN), webbaseret
internet/intranet sikkerhed via Reverse Proxy services.

Telefon 4460 1000
www.kmd.dk

Identity & Security Management

Kunden vil med Access Management opnd sterre bruger-
venlighed og @get sikkerhed pa sine platforme. Desuden
skabes @get tilgaengelighed for egne medarbejdere og
partnere uden at g& pd kompromis med sikkerheden.

Der foretages en afdaekning af de gkonomiske og admi-
nistrative konsekvenser af og muligheder ved en aendring
af den nuvaerende adgangskontrol og sikkerhedslgsning.
Samtidig kortlsegges kundens eksisterende it-driftsmiljg,
herunder nuveerende teknologier og licenstekniske forhold,
séledes at en relevant lasning kan designes under hensyn-
tagen kundens visioner og mdl. Lesningen implementeres

i overensstemmelse med kundens ensker, herunder bl.a.
separate og permanente miljger — test og produktion —
som gger agilitet og driftssikkerhed.

REAL TIME PROTECTION

Real Time Protection leverer en rackke sikkerhedsprodukter
il e-mail scanning og filirering p& infernettet, netvaerkssik-

kerhed og sikring af virksomhedens applikationer p& béde
fysiske og virtuelle servere og klienter.

Hermed opnés en kundetilpasset lasning, der optimerer
it-sikkerheden og giver en mere effektiv og produktiv
organisation.

Udgangspunktet er en afdsekning af de gkonomiske og
administrative fordele og ulemper ved en andring af
nuvaerende sikkerhedsprodukter samt en teknisk afklaring
af kundens eksisterende it-driftsmilje.

Ud fra dette udarbejdes og implementeres en lgsning,
som opfylder kundens krav til sikkerhed; fortroligheds-,
integritets- og adgangsstyring.

KMD assisterer ved konfiguration og im-plementering

af antivirus, antispyware og antimalware programmer,
samt management vaerktgijer til opdateringer og alarmer
i tilfeelde of angreb.

ANDRE SERVICEOMRADER

_IT Management Services

_Systems Management Services
_Virtualization Services
_Infrastructure Optimization Services
_Foundation & Services

Den tilknyttede salgskonsulent eller

KMD SALGSSUPPORT

Email: imc-services@kmd.dk
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