Services pa nettet

uden tab af it-sikkerhed

KMD NEMADGANG

Er det en del of jeres malsaetning at tilbyde en bedre service pé internettete
S& kan KMD NemAdgang hjzelpe med at formidle en béde nem og hurtig
indgang for brugerne - uden at g& p& kompromis med it-sikkerheden.
Understettelse af anerkendte log-in-metoder som NemlD sarger for sikker
identifikation af brugerne.
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EN NEM OG SIKKER VEJ TIL SERVICES PA NETTET

Der tilbydes i stigende omfang digitale services, som giver
brugere en nemmere og mere fleksibel adgang til informa-
tioner og selvbetiening p& nettet. Serviceudbyderen frigeres
derved fra manuelle rutiner sdsom telefonpasning.

Som en effektiv log-in-service imgdekommer KMD NemAdgang
behovet for sikre adgangen til de digitale services. Lasningen
tilbyder en raekke fordele for serviceudbyderen:

ENKEL OG UNDERSTITTET LOG-IN

Med KMD NemAdgang understgttes brugerne i nemt og sik-
kert at opn& adgang til de digitale services. — Log-in foretages
primaert med NemlID, som mange Internetbrugere allerede
kender og ofte anvender til offentlig selvbetiening og net-
bank. Lesningen understetter desuden andre velkendte log-
in-metoder, herunder Digital Signatur (OCES 1) og KMD Den
Feelles Pinkode*. Skulle brugere alligevel opleve problemer
med at logge pd, er der desuden hjzlp at hente gennem

en KMD NemAdgang mail-service, som brugeren kan retfte
henvendelse til.

KMD NEMADGANG GIVER:
_Effektiv og sikker brugervalidering gennem NemID
_Enkel tilslutning af nye digitale services

_Hurtig og nem adgang for brugeren af selvbetjenings-
lzsningen

_KMD mail-service for brugere, som oplever problemer
med log-in

EFFEKTIV ADGANGSSTYRING

KMD NemAdgang hjeelper med at sikre effektiv identifikation
af brugere ved log-in, sé&ledes at udbyderen ikke behaver at
bekymre sig om uautoriseret adgang. Lasningen serger for, at
der udelukkende kan logges ind med fastlagte log-in-metoder
og brugertyper - Person, Virksomhed og Medarbejder. Her-
efter valideres identiteten p& brugeren gennem den eksterne

identitetsleveranderer f.eks. DanlD A/S som udbyder af NemiD.

OPRETHOLDELSE AF IT-SIKKERHEDEN

KMD NemAdgang bidrager til hgj sikkerhed og
pélidelighed i log-in-processen. Lasningen foretager
blandt andet béde kryptering ved dataforsendelse og
systematisk datalogning. Dette medvirker fil:

_Beskyttelse mod aflytning og misbrug af oplysninger
ved log-in

_Overensstemmelse med persondatalovens bestem-
melser omkring logning

MINIMAL UDVIKLING OG VEDLIGEHOLD

Ved anvendelse af KMD NemAdgang behaver udbyderen af
de digitale services ikke tilegne sig specialiseret viden om-
kring f.eks. kryptering, kodning eller anvendelse af certifi-
kater for [T-sikkerhed. KMD NemAdgang er forberedt til en
hurtig og enkel tilslutning of de digitale services og garanterer
desuden korrekt anvendelse af NemID og Digital Signatur.

- Gennem standardiserede og velafprevede processer
indarbejdes log-in-metoderne langt hurtigere, end hvis
funktionaliteten skal udvikles fra bunden. Lesningen sparer
dermed udbyderen for ressourcekraevende udvikling og
vedligehold.

*Bemeerk at disse velkendte log-in-metoder planlsegges udfaset i takt med den planlagte udrulning af NemlD til alle Infernetbrugere, - KMD Den Felles Pinkode

per den 1. august 2011.
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SADAN FUNGERER NEMADGANG VISUELT INTEGRERET ADGANGSPORTAL
Forlgbet for log-in til den digitale service gennem KMD Nem:- Det er muligt at integrere KMD NemAdgang visuelt i web-
Adgang kan beskrives som felgende: portalen med de digitale services, s& lasningen opleves som
en integreret del. Saledes vil brugeren ikke f& en oplevelse
1) Brugeren tilgar websiden med den digitale service. af at bevaege sig vaek fra den pagaeldende webside, nér
vedkommende logger pd. Denne service betegnes ogsé
2) Brugeren trykker “Log p&” og bliver via en komponent Visuel Integration og baserer p& KMD's generelle koncept
(NemAdgang klient) overfart til NemAdgang-portalen pa for praesentation af lasninger p& Internettet. Se for eksempel
www.nemadgang.dk. opsaetningen til Kristelig Fagbevaegelse som en illustration af
dette.

3) P& portalen valideres den webserver, der henviste brugeren,

séledes at kun godkendte netsteder far adgang til at fore- km{ifh

tage en identifikation af brugeren.

Log pé Kristelig Fagbevagelse Sporgsmal og svar
4) KMD NemAdgang validerer den valgte log-in-metode, @ Lo med en Feles Prikocie siead sical o vl
logge p3 med?

hvorefter der genereres en sakaldt “ticket”. Denne ticket builce nststeder e med |

WY | 0g p3 med NemID/Diaital Signatur KMD NemAdaang?

er en digitalt signeret og krypteret datapakke, som blandt FSp—
andet indeholder oplysninger om brugeren. @) Loa p8 via nethank Leos o

@  Jeg vil kun logge pé Kristelig Fagbevagelse (jeg Den Felles Pinkede

Digital Signatur

5) Brugeren bliver sendt tilbage til den oprindelige adgangs- st lonem PR gy s e s e namio
side, hvor den genererede ticket gemmes i en cookie i O 3o v sene have it dang st -
brugerens segemaskine (browser). igen, hver gans je skifter netsted) Dersonia pinkeds

NemID

Annuller

6) Nu er brugerens identifikation tilgeengelig via NemAd-
gang-klienten.

7) Brugeren far adgang til den digitale service HOR NARMERE
Hvis du gerne vil vide mere, er du velkommen til at kontakte
Man skal vaere opmaerksom p&, at KMD NemAdgang ikke os pé telefon 4460 1000 eller mail: nemadgang@kmd.dk.

kan bruges til at styre, hvad den enkelte bruger skal have
adgang til at gere indenfor den digitale service, da dette vil
vaere specifikt for den enkelte service.



Telefon 4460 1000
www.kmd.dk
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